ISTITUTO COMPRENSIVO STATALE RAFFAELLO
Via Calamandrei, 51100 Pistoia tel. e fax 0573 28786- 20659
e-mail ptic810005@istruzione.it

AL PERSONALE DI SEGRETERIA

I3T. COMPRENSIVO-"RAFFAELLO"
Prot. 0002464 del 25/05/2018
{Uscita) E p.c.

ALL’ALBO PRETORIO

AL DIRIGENTE SCOLASTICO

SEDE

Oggetto: Misure finalizzate a dare attuazione alledisposizioni del Regolamento Europeo
n.2016/679 e del D.lgs. n.196/03 “Codice in materi protezione dei dati personali”
e ss. mm. e ii. — Aggiornamento delle Nomine ad iacati del trattamento dei dati
personali a.s. 2017-2018

Il Responsabile del trattamento dei dati personali

VISTO il D.Lgs 196/2003 “Codice in materia di peaione dei dati personali’, che d'ora in poi netgante documento sara
richiamato semplicemente come “Codice”;
VISTO | Regolamento (UE) 2016/679 ‘“relativo allaofmzione delle persone fisiche con riguardo atama¢nto dei dati personali,

nonché alla libera circolazione di tali dati e efroga la direttiva 95/46/CE (regolamento genesalia protezione dei dati)”,
che d'ora in poi nel presente documento sara richta semplicemente come “Regolamento”;

PREMESSO CHE

- ai sensi e per gli effetti degli artt. 28 e 29 @sdice e degli artt. 4-24-28-29 del Regolamento UEplare dei dati
personali trattati da parte di questo istitutolétituto stesso, di cui il Dirigente Scolastico égale Rappresentante pro-
tempore;

- Il Titolare ha applicato I'art. 29 del Codice chensentiva la facolta di nominare uno o pit Resgbitisdi tutti o parte dei
trattamenti e che pertanto € stato nominato penéascolastico 2017 / 2018DISGA f.f. Guido Esposito;

- L'art. 30 del Codice impone di nominare gli Incatiadel trattamento dei dati personali;

- L’art. 33 impone di adottare le misure di sicuredisposte dal Codice e almeno le misure minimeviddate dall'allegato

B del Codice stesso;

CONSIDERATO CHE

- occorre definire le misure minime di sicurezza [fgtivita di ciascuna unita organizzativa nel taamento di dati personali
e per I'esecuzione di procedimenti amministratiindividuare gli Incaricati;

- la nomina a Incaricato non implica I'attribuzionifehzioni ulteriori rispetto a quelle gia asseggndensi soltanto ricevere
un’autorizzazione a trattare dati personali e &mtmi sulle modalita cui attenersi nel trattamento;

- I'articolazione organizzativa dell’lstituto € cdehdata: collaboratori del Dirigente Scolasticorgpaale docente (compresi
docenti esterni ufficialmente incaricati di esamilre funzioni presso [lstituto) , personale digeeteria, personale

ausiliario (Collaboratori scolastici) e membri (hacesterni alla scuola) degli Organi Collegiali;

DETERMINA

1) Di designarel'unita organizzativa “segreteria” comprendente i dipendenti aventi il profilo di Dicge dei Servizi Generali e
Amministrativi e di Assistenti Amministrativi qualacaricata del trattamento dei seguenti dati:
a) Alunni — Dati personali trattati da Assistenti Amministrativi incaricati e DSGA

b) Personale dipendente --bati personali trattati da Assistenti Amministrativi incaricati e DSGA
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c) Collaborazioni professionali -—Dati personali trattati da Assistenti Amministrativi incaricati e DSGA

d) Acquisti e fornitori-— Dati personali trattati da Assistenti Amministrativi incaricati e DSGA

e) Gestione finanziaria e del bilancio--Dati personali trattati da Assistenti Amministrativi incaricati e DSGA

f) Gestione Istituzionale e Protocollo--Pati personali trattati da Assistenti Amministrativi incaricati e DSGA

g) Dati di presenza --Dati personali trattati da Assistenti Amministrativi incaricati e DSGA

h) Trattamento di dati per esami di stato--Dati personali trattati da Assistenti Amministrativi incaricati i e DSGA

2) di dare atto che ogni dipendente che cessa dideae @i questa unita organizzativa cessa automagicge dalla funzione di
Incaricato, che ogni nuovo dipendente che enter pdrte di questa unita organizzativa assumetomaticamente la funzione di
Incaricato, che in un determinato momento l'elemt®yli incaricati appartenenti a questa categoriaisponde all’elenco dei
dipendenti validamente in servizio che ne fanndepar

3) Di autorizzare questa categoria di Incaricati dtdra tutti i dati personali con cui entrino comuagin contatto nell'ambito
dell’'espletamento dellattivita di loro competerz&ontenuti nelle banche dati, in archivi cartao&he frammentari, nelle memorie
dei computers, negli archivi dell'intera scuolae dati personali comunque raccolti.

4) Di autorizzare 'unita organizzativa “Segreteriatrattare i dati sensibili e giudiziari con cui gamo a contatto durante I'attivita di
loro competenza nellambito dell'lstituto, sempr rispetto del Regolamento per il trattamentodigi sensibili e giudiziari ( DM
305/2016).

5) Di indicare per l'unita organizzativa “Segreterigliali misure di sicurezza da applicare tassativameel trattamento dei dati
personali in genere, nella gestione di banchecdatacee, nell'utilizzo dei computers nelle comaaioni anche elettroniche.

6) Fermi restando obblighi e responsabilita civili engli dei dipendenti pubblici nell'ambito delleigitd d'ufficio, di disporre sotto
vincolo disciplinare I'obbligo tassativo di atteseralle suddette istruzioni per tutti i dipendefdicenti parte dell’ all'unita
organizzativa “Segreteria”.

7) Di mettere a disposizione copia del D.Lgs 196/2@@8D.M. 305/2006 ed altri materiali informatittirverso la pubblicazione sul sito web
dellIstituto: www.icraffaellopt.gov.it/privacy.

8) Di organizzare apposite riunioni esplicative e fative.

9) Di mettere a disposizione, il Documento Programoaesiulla Sicurezza dei dati personali.

10) Di consegnare, all'atto dell’assunzione in seryizoogni nuovo componente anche temporaneo deflorganizzativa in oggetto
copia della presente determina e i relativi allegali provvedere affinché riceva un'adeguata farioae individuale.

11) Di impartire le sequenti Istruzioni Generali:

e gli Incaricati devono attenersi rigorosamente a tutte le regole detdaeD.Lgs 196/2003 e in particolare
ai seguenti punti fondamentali:

e L'obbligo di mantenere il dovutdserbo in ordine alle informazioni delle quali si sia vauti a conoscenza

nel corso dell'incarica deve permaners ogni casqg anche quando sia venuto meno lincarico sstes
(art.326 del codice penale e art. 28 della legdéaty.

* Aisensi dell'art. 30 del Codice gli Incaricati deattamento devono operare sotto la diretta ateori
del Responsabile e devono elaborare i dati persomalhuali hanno accesso attenendosi alle
istruzioni impartite.

. Finalita del trattamento: Ai sensi dell'art. 18 del Codice in materia di moibne dei dati personali, il
trattamento di dati personali da parte di soggetibblici € consentito soltanto per lo svolgimentelle
funzioni istituzionali.

. Modalita di trattamento dei dati: Puo essere effettuatmanualmente, mediantestrumenti informatici, telematici o
altri supporti. Ai sensi dell’art. 11 del Codice, il trattamentovdeapplicare il principiodi pertinenza e non
eccedenzarispetto alle finalita del trattamento medesimoytaeto & consentita I'acquisizione dei s oli dati
personali strettamente indispensabili per ademp#die finalita richieste dallinteressato. Ogni aiizione di dati

dev'essere preceduta dall'apposita informativarairessato di cui all'art. 13 e 22, avendo curhaaso di documenti
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ritenuti potenzialmente classificabili come serlsibgiudiziari di fare espresso riferimento allermativa che prevede gl

obblighi o i compiti in base alla quale é effettudttrattamento.
| dati devono essere trattati in mddoito e secondo correttezzalevono esseresatti ed aggiornati.

E’ vietata all'Incaricato qualsiasi forma di diffieme e comunicazione dei dati personali trattagé clmon sia

funzionale allo svolgimento dei compiti affidati.

Per il trattamento devono essere seguite le nalimkegge in materia di tutela della riservatedeadati personali
e devono essere applicate le misure di protezioeeigie dal Titolare.

. Categorie di soggetti ai quali i dati possono essercomunicati: Ai sensi dell'articolo 19 del Codice la
comunicazione da parte della scuola ad altri saggetbblici € ammessa quando & prevista da umama di
legge o di regolamento. In mancanza di tale norm@&dmunicazione € ammessa previa comunicaziohe a
Garante e attesa del diniego o del silenzio -ass€opo 45 giorni. La comunicazione da parte delisla a privati o
a enti pubblici economici e la diffusione sono amsgunicamente quando sono previste da una norteggt o di

regolamento.

. Modalita di trattamento dei dati sensibili/giudiziari: Ferma restando I'applicazione delle disposizioni
vigenti in materia di trattamento dei dati sensikgl giudiziari e delle istruzioni impartite dal dlare e dal
Responsabile del trattamento, i documenti (anchiia in lavorazione e non definitivi) ed i supporrecanti
dati sensibili o giudiziari devono essere consearuatelementi di arredo muniti di serratura enn devono
essere lasciati incustoditi in assenza dell’incatac

* Trattamenti di dati inerenti la salute: i supporti ed i documenti recanti dati relativieaBalute e alle abitudini
sessuali devono essere conservati separatameotatanitori muniti di serratura.

. Di impartire le seguenti istruzioni specifiche.

ISTRUZIONI PER GLI ASSISTENTI AMMINISTRATIVI INCARI  CATI DEL TRATTAMENTO

Procedere altrattamento dei dati personali n@tts dei principi generali di cui al codice d@ltavacy.

Mantenere in ogni casoil dovutoriserbo per leinfazioni delle quali si sia venuti a conoscentaersodell’incarico, anche

gquando sia venuto meno l'incarico stesso.

Primadiprocedereallaraccoltaealtrattamesitatifornire semprel'informativaallintereseatallapersona presso cui si raccolgono i
dati.

Procedere allaraccolta dei dati con la massima@rificando I'esattezza dei dati stessi.

E’ vietata all'incaricato qualsiasi forma di diffose dei dati personali trattati.

Controllare e custodire gli atti e i documenti @renti dati personali in modo da assicurarne fnta e la riservatezza.
Primadiprocedereallacomunicazioneaterzidigugue dato personaleinloropossesso, chiédetelizzazionelel Titolare deltrattamento.
Modalita di trattamento dei dati: il trattamentaymssere effettuato manualmente, mediante struimémtinatici, telematicioaltrisupporti. Il
trattamentodeveapplicareil principiodi pertinea non eccedenzarispetto éilalita del trattamento medesimo, pertanto & cotitse
I'acquisizione dei soli dati personali strettameimigispensabili per adempiere alle finalita istiareli previste dalla legge.

Modalita ditrattamento dei dati sensibili/giudiziéermarestando I'applicazione delle disposiziagentiin materiadi trattamento dei dati
sensibili e giudiziari, le informazioni, i docume(d@nche tuttora in lavorazione e non definitid)supportirecantidatisensibilio
giudiziari deiqualigliincaricatisonoeventoegnte in possessdevono essere conservatiin elementi diarredotidiserratura, non devono
essere lasciatiincustoditiinassens'incaricato e, nel caso di conservazione metiaupporto informatico, devono essere
adottate tutte le misure necessarie a garantiséclarezza (punto 22).

Modalita ditrattamentodidatiinerentilasaluteupporti,leinformazioniedidocumentireddatirelativiallasalute e alle abitudini
sessuali, deiqualigliincaricati sono eventualteé possesso, devono essere consesgptiratamente in contenitori muniti di serratura e,
nel caso di utilizzo di supporto informatico, dewoessere adottate tutte le misure necessarie antj@ la sicurezza (
punto 22).

Accertarsidella corretta funzionalita dei meccamidi serratura, segnalando tempestivamente evieafianalie

Accedere ai soli dati personali, oggetto di trattatn, la cui conoscenza sia strettamente neceggaria svolgimento delle funzionie
dei compiti affidati e per le finalita di cui algrvedimento diincarico.

Nonforniretelefonicamenteoa mezzofaxdaf@mazionirelativiaterzi,senzaunaspecifigaazzazione.

Non fornire telefonicamente o a mezzo fax datferimazioni ai diretti interessati senza avere hezza della loradentita.

Evitare diinviare per fax documenti in chiaro camenti dati sensibili.

Distruggereidocumenticartaceinon piu utilizzggiecie se contenentidati sensibili, primadetinatura.
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17. Nonconsentire I'accesso alle aree in cui soncwat dati personali su supporto cartaceo, atfalla stampanta estranei e a soggetti non
autorizzati.

18. Conservareidocumentiricevutidagenitori/stutedal personale inapposite cartelline non trespa

19. Consegnare al personale o ai genitori/studentimiectiazione inserita in buste non trasparenti.

20. Non lasciare a disposizione di estranei fotocapigilizzate o incomplete di documenti che conteragiati personali o sensibilima
accertarsi che vengano sempre distrutte.

21. Nonabbandonare la postazione dilavoro per paaeanotivo senza aver provveduto a custodiheago sicura documentitrattati.

22. Riguardoaitrattamentieseguiticonsupportoimatico attenersiscrupolosamente alle seguentaazdini:

a. Perl'accesso al sistema informatico utilizzarepsachiave.

b. Adottarele necessarie cautele per assicurargiatszza della parola chiave e la diligente custdibgnialtro dispositivo di
autenticazioneinformatica (chiaviUSB,eventuadidbe, schede magnetiche, etc.)

C. Noncomunicareaqualunquealtroincaricatolepeapedenzialidiaccessoalsistemainformatico.

d. Laparolachiavedeve essere modificataalmenaegmiesi (tre mesi nel casodi dati sensibili)
PorreiPCe/oiterminaliincondizionedinoressitilizzatidaestraneituttele voltechebgaizlonala propriapostazionedilavoro;
chiuderetutteleapplicazioniinusoe porre oebb delsistemamediante password

f.  Spegnere sempre il PC alla fine della giornatartativa o in caso di assenze prolungate dalla pusteziilavoro

0. Evitarequalunqueaccessoaidatipersonalievenarde presentineiPCinuso,amenoche questianecessario allo svolgimento
del compito ricevuto.

h. NonlasciareiPC che contengono dati personiimdizione di persone non autorizzate.

i.  Isupporti removibili gia utilizzati per il trattaemto dei dati sensibili e giudiziari, possono esseduti solo se le informazioni
precedentemente contenute non sono piu in alcum memdiperabili, dovendo altrimenti essere distrutti

j.  Utilizzareeaggiornarel'antivirus perlaverifitimgni documentotrattato, diqualunquefile sz da Internet, di qualunque
supporto di memorizzazione esterno.

k. Noninstallare sui PC alcun software senza ammaione
|.  Nonmodificare le impostazioni effettuate sul sistedal Responsabile della gestione e della manioieadel sistema informatico
M. Regole per la scelta delle parole chiave:

i. usare una parola chiave di almeno quattordici tiat

ii. non usare elementi riconducibili all'incaricato;

iii. usare una combinazione di caratteri alfanumeridiistli e minuscoli e caratteri speciali (@ .# $ % " &), se
accettati.
iV. Conservare con cura la parola chiave evitandasctiverla su fogli postiin vista in prossimita &
23. Segnalare tempestivamente al titolare del trattéoriarpresenza di documenti incustoditi e provvedemporaneamente alla loro
custodia.

Il D.S.G.A. f.f.
Responsabile del trattamento

Guido Esposito
Firma autografa sostituita a mezzo stampa ai sensi
dell’art. 3 comma 2 del decreto legislativo n.
39/1993
Per accettazione
Segue elenco Ass.ti Amministrativi con firme

FURLANI ANNA
LEVANTI SOLANGE
MALACARNE GIULIA
LUPI ANTONELLA




